
修 平 科 技 大 學 
資訊網路技術系實務專題 

遠端控制家電 

 

 

 

 

 

 

 指導老師：姜文忠 老師 

組長：劉冠廷 BN100089 

組員：林志原 BN100062 

     郭建良 BN100074 

    王厚儒 BN100076 

 

 

中華民國 103 年 6 月 

 
 



修 平 科 技 大 學 
資訊網路技術系實務專題 

遠端控制家電 

 

指導老師 :  __________ 老師 

評審老師 :  __________ 老師 

__________ 老師 

__________ 老師 

 

 指導老師：姜文忠 老師 

組長：劉冠廷 BN100089 

組員：林志原 BN100062 

     郭建良 BN100074 

    王厚儒 BN100076 

 

 

中華民國 103 年 6 月 

 
 



摘要  

    我們發現家中的遙控器通常以一對一的遙控，不同家電就要用不同

的遙控器，導致遙控器過多，使用不便，所以我們打算把這些遙控器整

合成一套 APP軟體，達到以一支智慧型手機控制多台家電的目的。本系

統以遠端控制的方式遙控家中電器，只要電器能接收紅外線的訊號就能

進行遠端遙控。運用到了物聯網的概念，以無線感測技術(ZIGBEE)將家

中能接收紅外線訊號的家電設備，從網路傳送訊號到家中進行遙控，使

用者可以從手機上的 app先選定要遙控家中的哪一台家電設備，接著傳

送訊號出去，透過網路連接到 SERVER 再傳送訊號到使用者家中的無線

感測(ZIGBEE)的模組上，無線感測(ZIGBEE)的模組接收到一組紅外線的

遙控碼之後，發射紅外線訊號遙控家電設備。架設一個遠端控制家電的

資料庫，使用者可以下載遠端控制家電的 app後，註冊後成為會員，可

以依照使用者家中的電器設備新增廠牌和型號，完成後使用者就可以在

遠端進行遙控，即使不在家中也能夠輕鬆的管理家中的電器設備。 
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壹、緒論 

一、研究動機與目的 

    近年來科技發展的進步，家電設備也可以透過智慧型手機或平板電

腦進行遠端遙控來控制家電的運行或關閉，達到管理的目的。當人在外

面，想到家中的家電還沒關家中也沒有人可以幫忙關，也沒有辦法馬上

回家把家電關閉，這時就可以使用智慧型手機或平板遠端遙控家電，把

還沒關的家電設備關閉，一方面解決了沒辦法回家關的困擾，也可以達

到節能的目的；在炎炎夏日中，在外面很熱，回到家中想要吹到舒服的

冷氣，在還沒到家之前可以用遠端遙控的方式，先將家中的冷氣開啟，

當人回到家中後就可以到舒適的冷氣了。 

    目前市面上有家電廠商推出遠端控制家電的系統，但只能針對單一

廠商的產品能夠進行遠端遙控，無法達到管理家中所有不同廠牌的電器

設備。因此，設計一套遠端控制家電的系統，整合目前可以接受紅外線

控制的家電設備，建立一個遙控的資料庫儲存各廠牌的遙控器訊號，當

使用者使用遙控器 APP，訊號就會透過網路傳送到家中遙控器上控制家

電的運作。 

本系統以會員制的方式，使用者下載 APP後註冊成為會員，系統會

幫使用者做紀錄有多少家電，擺放在哪裡，只要使用者按下遙控器，系
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統會自動傳送訊號控制家電設備，達到遠端控制家電的目的。 

二、目前相關研究 

蒐集和我們系統相關的資料，參考需要的功能，並且做了一些比

較，參考表 1-1。 

表 1-1系統比較表 

項目 遠端居家感測與監控 遠端遙控家電(本系統) 

硬體 無線感測(ZIGBEE) 無線感測(ZIGBEE) 

資料庫 SQL SERVER My-SQL 

SERVER IBM compatible PC Asus PC 

行動裝置 PC 智慧型手機與平板 

軟體開發 PHP Android 

傳輸 有線上網 無線上網 

方便度 PC過大無法方便攜帶 隨身攜帶 
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三、工作分配與進度 

依照組員意願和技術專長進行分配，參考表 1-2。 

表 1-2 工作分配 

項目 工作名稱 負責人 

1 資料蒐集 全體組員 

2 硬體架設 全體組員 

3 學習紅外線編碼 劉冠廷 

4 SERVER架設 王厚儒、劉冠廷 

5 資料庫規劃 郭建良 

6 資料庫架設 林志原、劉冠廷 

7 App 資料庫連接 林志原、劉冠廷 

8 Android App 林志原、劉冠廷 

9 專題報告書 全體組員 
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每個月組員都會開會回報進度，參考表 1-3。 

表 1-3 工作進度表 
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貳、背景知識 

    本章節介紹系統在軟硬體上所使用到的相關技術，在硬體部份透過

RS-232 學習紅外線的編碼，使用無線感測(ZIGBEE)的無線傳輸模組發

射紅外線。在軟體部分用 Android 和 My-SQL 搭配開發出一套遠端控制

的應用程式介面。 

一、紅外線 

    紅外線是一種無線通訊的技術，簡單容易使用而且成本低廉，因此

受到廣泛的應用，如通訊、探測、醫療和軍事等。但紅外線不適合應用

在遠距離和障礙物多的地方傳輸。 

(一)紅外線概論 

    紅外線是一種光線，紅外線是在可視紅光光譜之外肉眼看不見的光

線，因此具有光的特性，例如：無法穿透不透光物體。生活周遭充滿著

紅外線光，從日光燈發出，或是太陽光的光線，因此任何人都可以輕易

的取得和使用紅外線。紅外線依波長將紅外線光譜大致分為三大類，參

考表 2-1。 

表 2-1 紅外線波長 

名稱 波長 

近紅外線(Near Infra-red, NIR) 0.7 – 2 MICRON 

中紅外線(Middle Infra-red, MIR) 3 - 5 MICRON 

遠紅外線(Far Infra-red, FIR) 8 – 14 MICRON 
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(二)紅外線傳輸 

    紅外線傳輸發射紅外線光束的波長介於 855到 900nm，傳輸的距離

與傳輸的速度成反比，傳輸距離在 1m以內時，最快的傳輸速率為 VFIR

的 16Mbps，傳輸距離在 5m時，傳輸的速率降低為 75kbps，接收的角度

從原本就有的 30度提升到 120度。 

    低速紅外線是指傳輸速率在每秒 115.2kbps，應用在傳輸簡短的訊

息、文字和檔案。高速紅外線在每秒 1或 4Mbps，適合應用在檔案傳輸、

區域網路連結和多媒體傳輸。 

    視線紅外線（Line-of-Sight），像雷射線的直線形態傳輸資料，因

為行進是以直線的型態前進，如果傳輸沒有任何的障礙物，則資料的傳

輸可以說相當的快速且具有效率。 

    散射式紅外線在一定區域中藉著天花板、牆壁及其他物體之表面，

以擴散反射的方式達成傳送資料的目的，而接收端則對收集到的訊號進

行解譯。散射式紅外線進行傳輸的最大好處是，收送的兩端不必如視線

紅外線要正確地對準 [1]。 

 

(三)紅外線傳輸協定 

    紅外線的通訊技術因為不需要實體連接，而且成本低廉，因此被廣

泛的應用在不同的行動裝置上，如筆記型電腦、PDA、手機和電視、冷
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氣的遙控器。為了解決不同設備間互相連線的問題，1994 年紅外線數

據協會(Infrared Data Association, IrDA)發表了 IrDA1.0，建立了統一

的紅外線通訊標準，建立的技術規格，參考圖 2-1。 

 

 

圖 2-1 IrDA1.0紅外線通訊協定堆疊 

 

     除了紅外線數據協會(Infrared Data Association, IrDA) 發表的

IrDA1.0外，各個廠商都依照需求設計了各自的通訊協定[1]： 

ITT協定：一種很常見的通訊協定，不使用調變訊號直接發送，每一個

訊號是由 14個 10us時間間隔的脈衝訊號組成發送，解碼則是由脈衝的

間隔解碼。 

RC-5：由飛利浦發展，是一個消費型的電子產品通訊協定，也是飛利浦

最常用的通訊協定，廣泛的應用在遙控器上。 

RC-6： RC-5的下一代通訊協定，使用的功能更強。 
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二、RS232 

    由美國電子工業聯盟(EIA)制定的序列資料通訊的介面標準，被廣

泛的應用在電腦串列埠的外設連線。 

(一) RS232 概論 

    RS232C 是由美國電子工業聯盟(EIA)所推薦的一個標準，232 是標

籤號，C代表第三次的修改(1969年)，IBM的 PC機上的 COM1、COM2介

面就是 RS232的介面，對於電氣特性、邏輯電位和各種信號線功能都有

一定的規定。早期的電腦將 COM1以 9Pin的接頭接出，COM2則是以 25Pin

的接頭接出，而新一代的電腦都是以 9Pin 的接頭接出所有 RS232 的通

訊埠，參考圖 2-2。 

 

圖 2-2 RS232埠 

(二) RS232 連接 

    RS232的設計最初是用來連接數據機做傳輸資料使用，因此，腳位
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的意義和數據機的傳輸相關，傳輸字元是以一序列的位元串一個接一個

的串列（ serial）方式傳輸而最常用的編碼格式是非同步起停

（asynchronous start-stop）格式，使用一個起始位元後面緊跟 7 到

8個資料位元（bit），然後是可選的奇偶校驗位元，最後是一或兩個停

止位元。因此所發送一個字元至少需要 10 位元，帶來的一個好的效果

是使全部的傳輸速率，發送訊號的速率以 10 劃分。一個最平常的代替

非同步起停方式的是使用高階資料鏈路控制協議（HDLC）。 

    RS232 的裝置可分為兩類分別為資料終端裝置(Data Terminal 

Equipment, For example, DTE)和資料通訊裝置(Data Communication 

Equipment, DCE)，這兩類分別定義了不同線路用來發射與接收訊號。

對於電腦通訊而言，許多的設置其實是不必要的，因此為了節省空間，

大多數的 PC只有使用一個 9Pin的公接頭，其實只要使用 3跟 Pin就可

以達到全雙工(Full Duplex)通訊的目的，分別為 Send、Receive 和

Ground [3]。 

9Pin的公接頭，各腳位說明，只要使用 3跟 Pin就可以達到全雙工通

訊，參考表 2-2。 

 

 

表 2-2 RS-232腳位說明 
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腳位 簡寫 訊號說明 

1 CD 數據機通知電腦有載波被偵測到。 

2 RXD 接收資料。 

3 TXD 傳送資料。 

4 DTR 電腦告訴數據機可以進行傳輸。 

5 GND 接地線。 

6 DSR 數據機告訴電腦一切準備就緒。 

7 RTS 電腦要求數據機將資料送出。 

8 CTS 數據機通知電腦可以傳資料過來。 

9 RI 數據機通知電腦有電話進來。 

 
 

在本專題使用 RS232學習紅外線的編碼，利用 RS232的 1、5、7接

腳製成紅外線接收器，接收紅外線編碼訊號，詳細製成細節請參閱第参

章第五節的遠端遙控建置。 
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三、無線感測(ZIGBEE) 

     ZIGBEE是一種低速短距離傳輸的無線通訊網路協定，主要特色有

低耗電、低成本、支援大量網路結點、低複雜度及低速率。 

(一) 無線感測(ZIGBEE)介紹 

    無線感測(ZIGBEE)是一種短距離、低傳輸速率、低消耗功率的無線

通訊技術，在理想的傳輸距離約為 300公尺，而實際傳輸距離約為 100

到 200 公尺之間的資料傳輸速率從 20Kbps 到 250Kbps，網路的架構為

主從式架構，可達到雙向通訊的目的，而會隨著距離變化有所不同，無

線感測(ZIGBEE)的應用主要為資料擷取、工業、家庭以及醫療感測，對

於資料速率及品質(QOS)的要求不高。 

 

    2001年電機電子工程師學會(IEEE)802.15.4小組和Alliance組織

分別制訂了軟硬體的標準，屬於低速率無線個人區域網(Wireless 

Personal Area Network, WPAN)，這個標準成為業界發展短距離無線通

訊的發展技術之一。 
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IEEE 802.15.4小組和 Alliance組織制定的協定由上到下分別為應

用層(Application Layer)、網路層(Network Layer)、媒體存取層

(Medium Access Layer)、實體層(Physical Layer)等。實體層與媒體

存取層由 IEEE 802.15.4小組制定的規格標準，而網路層和應用層則是

由 Alliance 組織與其他各家廠商所組成的商業聯盟共同制定的標準，

Alliance 組織所制定的標準主要是針對邏輯網路、資料傳輸加密機

制、應用介面規格和系統產品之間的通訊規範[4]，參考圖 2-3。 

 

圖 2-3  ZIGBEE層級架構 
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(二) 無線感測(ZIGBEE)通訊傳輸 

    目前在全球無線感測(ZIGBEE)的基本標準規格中主要有三個可用

頻段，分別為 2.4GHz 的 ISM 頻段可使用 16 個通道、915MHz 頻段可使

用 10 個通道及 868MHz 頻段可使用 1 個通道，2.4GHz 適用於全世界各

個國家的頻段標準，915MHz適用於美國地區的頻段標準，而 868MHz頻

段則適用於歐洲各國地區所採用的頻段標準。無線感測(ZIGBEE)資料傳

輸速率從 20Kbps 到 250Kbps，依照使用的頻段不同也會有所差異，而

且也會因為距離變長傳輸的速率會減慢，但只要提高發射的功率，也是

可以提高資撩傳輸的速率。[5] 

 

 

 

圖 2-4  無線感測(ZIGBEE)三種頻段比較 
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(三) 無線感測(ZIGBEE)網路架構 

    在無線感測(ZIGBEE)的網路架構方面，支援三種的網路架構，分別

為 Start、Cluster Tree和 Mesh。網路各個節點方面，可分為全功能

設備(Full-Function Device, FFD)與精簡功能設備(Reduced-Function 

Device, RFD)。[5] 

    全功能設備(Full-Function Device, FFD)能夠與網路上任何類型

的節點進行溝通，能夠支援不同類型的網路架構，而且在一個網路可以

扮演一個網路協調者，主導區域網路各個的相關連結。網路協調者需要

大量的儲存裝置存各個節點的狀態，因此要耗費的記憶體也相當多，所

以需要穩定的電力提供。 

    精簡功能設備(Reduced-Function Device, RFD)與全功能設備

(Full-Function Device, FFD)差異在於，只能進行一對一的溝通，沒

辦法成為網路的協調者。因此，不需要有大量儲存裝置儲存，耗費的記

憶體和電力也相對比較小，無線感測(ZIGBEE)節點有一種特性，只要不

工作就會進入休眠狀態，所以可以有更好的省電效果。 
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圖 2-5  無線感測(ZIGBEE)網路拓樸架構 
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四、系統開發 

    以 Linux 為基礎的行動裝置，由 Google 成立的 Open Handset 

Alliance（OHA，開放手持設備聯盟）。 

(一)Android 簡介 

    Android原本的意思是代表機器人，Google把 Android代表性的圖

騰設定為綠色的機器人，想表達的昰 Android 系統符合一個環保的概

念，是一個輕薄功能強大的作業系統，也是一個完整而且開放原始碼的

行動系統。 

     Android 對於程式開發者來說，提供了完善的開發環境，支援各

種網路、相機等處理功能，讓程式設計師依照需求開發各種應用程式，

對於市面上不同的手機型號規格，Android系統也能夠相容不同的手機

規格，讓程式設計師不必擔心規格無法開發程式的問題。 

(二)Android 特點 

Android作業系統有以下的幾項特點： 

1、開放的原始碼 

    2007年 Google公司公布了 Android作業系統的核心原始碼，提供

SDK讓程式設計師可以依照 API的標準文件使用 Android的核心功能，

當程式設計師如果覺得系統的功能或介面不足，也能自行修改符合自身

需求的應用程式。 
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2、網路功能 

     Android系統使用 Webkit為核心的 WebView原件，有使用到網路

的應用程式可內嵌 HTML、JavaScript 的進階的網路程式語言。本專題

的 APP 使用 Wi-Fi 和 3G 這些行動網路的技術，透過網路和遠端的主機

進行連線[6]。 

3、完整的開發環境 

    本專題使用的 Android開發環境為 Eclipse、ADT和 Android SDK，

不但具備了完整的程式開發環境[7]，而且有相當的除錯能力，提升開

發應用程式的效率，而開發完的應用程式可以直接在安裝的模擬器上直

接執行，不用安裝到智慧型手機上進行測試，節省程式修改的時間，在

模擬器上可針對不同的智慧型手機版本進行測試，排除各種版本會發生

bug的問題。 

(三)系統架構 

    Andriod作業系統可大致分成上下兩層，上層是由 JAVA程式語言

編寫，下層 C的程式語言進行開發。Google在 Android下層 C程式語

言方面吸收了 Linux、OpenGL、SQLite、WebKit等的系統資源，在上層

的資源則採用了 JAVA函式庫中的 Apache[8]，參考圖 2-6。 
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圖 2-6  Android系統架構 
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五、My-SQL 

    My-SQL 是一個開放的原始碼的關聯式資料庫的管理系統，由於效

能高、成本低和可靠性好，因此被廣泛的應用在中小型網站中。 

My-SQL資料庫平台有以下的特性[9]： 

(一) 使用 C和 C++編寫，並使用了多種編譯器進行測試。 

(二) 支援 Linux、Mac OS、Solaris、Windows等多種作業系統。 

(三) 為多種程式語言提供了 API。這些程式語言包括 C、C++、C#、

VB.NET、Java、PHP和 Python等。 

(四) 支援多執行緒，充分利用 CPU資源，支援多用戶。 

(五) 最佳化的 SQL查詢演算法，有效地提高查詢速度。 

(六) 既能夠作為一個單獨的應用程式在客戶端服務器網路環境中執

行，也能夠作為一個程式庫而嵌入到其他的軟體中。 

(七) 提供多語言支援，常見的編碼如中文的 GB 2312、BIG5，日文的

Shift JIS等都可以用作資料表名和資料列名。 

(八) 提供 TCP/IP、ODBC和 JDBC等多種資料庫連接途徑。 
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(九) 提供用於管理、檢查、最佳化資料庫操作的管理工具。 

(十) 可以處理擁有上千萬條記錄的大型資料庫。 

    目 前 網 路 上 流 行 的 網 路 架 構 為 LAMP(Linux  Apache  My 

SQL  PHP)，也就是使用 Linux 做為作業系統，Apache 為網頁伺服器，

My SQL 為資料庫，PHP 為伺服器的腳本，這四種軟體都是開放的原始

碼軟體，因此可以建立一個穩定、免費的網站系統。 

    在 My SQL 的管理方面，本系統採用的是 phpMyAdmin，這是由 PHP

寫成的 My SQL資料庫系統管理程式，讓使用者可以用 Web介面管理 My 

SQL資料庫，這種的管理方式可以讓原本複雜的 SQL語法簡而化之，尤

其是要處很大量的資料匯入及匯出的程序變的比較簡單。 

    PhpMyAdmin 還有一個優勢在於，phpMyAdmin 跟 PHP 程式一樣是在

網頁伺服器上執行，不過可以在任何地方使用這些程式產生出 HTML 的

頁面，換句話說就是可以遠端的管理 My SQL 資料庫。因此，使用

PhpMyAdmin可以很方便的新增、修改、刪除、查詢資料庫。 
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参、系統建置 

    系統從紅外線編碼學習開始，接著在家電上安裝無線感測(ZIGBEE)

的模組。使用者在行動裝置上安裝系統透過 Android開發一套 app程

式，進行遠端控制。 

一、系統架構圖 

    使用者透過行動裝置連結到 Server，再 Server上做存取與讀取等

功能，Server再將使用者所要求傳於使用者，使用者在進行遙控，參

考圖 3-1。 

 

 
 

圖 3-1 系統架構圖 
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二、系統流程圖 

    系統整體架構流程，參考圖 3-2。 
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三、使用案例圖 

可知道各方面的使用狀況以及管理狀況，參考圖 3-3。 

 

圖 3-3 註冊及管理子系統 
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APP遠端控制子系統直接遙控家電，註冊及管理子系統匯出的資料

將存入資料庫，參考圖 3-4。。 

 

圖 3-4 控制器子系統 
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使用者端可進行會員登入、更新設備清單、控制家電，參考圖 3-5。 

 

圖 3-5 APP遠端控制子系統 
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四、使用案例情節 
使用者下載 APP方式，參考表 3-1。 

表 3-1  APP下載 

使用者動作 系統回應 

1.開啟手機  

2到指定地方下載 3.下載成功 

使用者開起註冊畫面，參考表 3-2。 

表 3-2  註冊動作 

使用者動作 系統回應 

1.開啟註冊畫面 2.顯示會員註冊畫面 

使用者申請會員動作，參考表 3-3。 

表 3-3  申請動作 

使用者動作 系統回應 

1.開啟註冊畫面 2.顯示會員註冊畫面 

3.填寫基本資料 4.檢查格式是否正確 

 5.回傳下一頁畫面 

6.填寫家中家電種數 7.檢查格式是否正確 

 8.回傳下一頁畫面 

9.送出資料 10.驗證 

 11.回傳申請成功 

 12.存回資料庫 

使用者新增資料，參考表 3-4。 

表 3-4 新增動作 

使用者動作 系統回應 

1.登入會員 2.登入成功 

3.新增新的資料/家電 4.新增成功  

 5.存回資料庫 
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使用者修改資料，參考表 3-5。 

表 3-5 修改動作 

使用者動作 系統回應 

1.登入會員 2.登入成功 

3.修改錯誤資料 4.修改成功  

 5.存回資料庫 

使用者查詢資料，參考表 3-6。 

表 3-6 查詢動作 

使用者動作 系統回應 

1.開啟 APP 2.顯示畫面 

3.查詢所需資料 4.依照使用者所需料顯示畫面 

使用者刪除資料，參考表 3-7。 

表 3-7 刪除動作 

使用者動作 系統回應 

1.登入會員 2.登入成功 

3.刪除不需要資料 4.刪除成功  

 5.存回資料庫 

使用者操作行動裝置，遙控家電，參考表 3-8。 

表 3-8 操作行動裝置 

使用者動作 系統回應 

1.開啟 app 2 啟動 app 畫面 

3.選擇資料傳送 4.接收傳送 

 5.傳送給發射裝置 

使用者利用行動裝置送出訊號遙控家電，參考表 3-9。 

表 3-9 收發送訊號 

使用者動作 裝置動作 

1.發送所需資料 2.接收使用者發出訊號 
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裝置發送訊息來操作家電，參考表 3-10。 

表 3-10 操作行動裝置 

裝置動作 家電回應 

1.接收使用者發出訊號  

2.傳送出去 3.接收進行動作 
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五、遠端遙控器建置 

在 LIRC 的官網上有很多開放的遙控器紅外線編碼可以使用，同時

也是一個開放的原始碼，網站上有很多的資源提供大家使用，還有一套

學習遙控器紅外線編碼的軟體可以學習不同廠牌的遙控器，將這些編碼

建立成一個檔案，儲存已經學習完成的紅外線編碼，將這些學習到的紅

外線編碼儲存到資料庫中。 

(一)學習紅外線編碼 

目前在網路上最普遍學習紅外線的編碼的方式，就是從 LIRC 官網

上下載紅外線的編碼，如果想要自己動手學習遙控器的編碼，在官網上

有詳細的文件說明如何製作出一個簡易的相關電路，以及軟硬體的操作

設定。 

紅外線接收器電路圖製作出一個簡易的 RS232 紅外線接收器，參考圖

3-6 (圖片來源：www.lirc.org)。 

 

圖 3-6  RS-232紅外線接收器模組 
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   硬體完成後，接到電腦上的 RS232 port的介面上進行接收(如果沒

有 RS232 port請另尋其他主機)，參考圖 3-7。 

 

圖 3-7 RS-232紅外線接收器實體 

在 LIRC 的官網上有一套接收紅外線編碼的軟體，這套軟體可以透

過連接在電腦上的接收器學習紅外線的編碼，並且偵測這支遙控器發射

出來的波形，按下遙控器上的每一個按鍵，這套軟體就會自動記錄已經

按下的遙控器編碼，並且會做成一份文件檔，方便查看剛學習完畢的紅

外線編碼格式。 
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需要一隻遙控器對 RS-232的紅外線接收實體發送訊號，參考圖 3-8。  

 

圖 3-8 東元遙控器 
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接收訊號完成後，軟體會自動輸出成一份 config副檔名的文件檔，

文件中會詳細的紀錄遙控器的紅外線協定、使用的位元數和每一個按鈕

的紅外線編碼等等，這些編碼會一一的存入資料庫中，以便日後可以使

用這些紅外線編碼進行遠端遙控，參考圖 3-9。 

 

圖 3-9 學習編碼資料 
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兩顆 LED正極接正極，負極接負極的原理製作，再以手機的音訊孔

發射訊號，但是訊號微弱，發射功率不佳，所以本系統不採用此發射器

電路。因此，改使用無線感測(ZIGBEE)做發射，參考圖 3-10。 

 

圖 3-10 紅外線發射器 

 

37 
 



(二) 無線感測(ZIGBEE)架設 

無線感測(ZIGBEE)這套電路有傳輸距離短、省電以及穩定的特點，

適合應用在小型的區域網路。 

右三的乙太網路接孔需一條網路線，一端連接無線感測(ZIGBEE)一

端連接路由器，讓無線感測(ZIGBEE)板子透過網路接收伺服器傳送過來

的資料，再由無線感測(ZIGBEE)板子的天線以無線的方式傳送出去，左

一的板子安置在即將接收遠端控制的家電前面，等待發送端訊號傳送過

來，由板子上的天線接收的紅外線編碼，將紅外線編碼發射出去，控制

家電設備，參考圖 3-11。 

 

 

圖 3-11 ZIGBEE模組 
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六、系統開發 

    本系統在智慧型手機上開發了一套遠端控制家電的 app 應用程

式，可以在程式中新增家中的家電，在遙控器的操作介面上選擇按鈕進

行發射，控制家電設備。 

(一)連結資料庫 

    遠端控制家電的 app 應用程式，必須要用到網路跟 SERVER 中的資

料庫做溝通，將使用者所需要的資料做轉發或是回傳。在 JAVA 語言中

可以使用 JDBC 的驅動程式可以直接與 My-SQL 資料庫做連接，但在

Android系統中，因為考量到安全性的問題，必須以 PHP網頁程式語言

做為與 My-SQL資料庫溝通的橋梁。 

    PHP 是一種網頁程式語言，適合用在網頁程式的開發環境上，PHP

程式大多都是在伺服器中執行，由於 PHP 是一種很廣泛應用的程式語

言，所以可以在多種不同的伺服器、作業系統和平台上做執行，因此，

也可以和不同的資料庫做結合。 

    本系統採用了 Apache的伺服器作為 My-SQL資料庫與 Android app

應用程式的溝通橋樑，將開發完成的 PHP 程式放入 Apache 伺服器底下

中 www的資料夾內讓 PHP程式可以運行。Android程式語言繼承了 JAVA

中的 Apache函式庫，透過 Apache函式庫模組，app可以透過網路連結

到伺服器中，在 PHP裡直行 SQL資料庫與法的指令，就可以在資料庫中

39 
 



新增、修改、刪除或者是查詢資料，再將使用者所需要的各種資料透過

PHP進行回傳。 

建立資料庫連線，參考圖 3-12。 

 

圖 3-12 PHP SQL指令連結資料庫 

(二)資料加密 

    本系統在 Android app應用程式上面主要是以會員制的方式，可以

讓多個使用者遠端控制家中的家電設備。在網路傳輸資料，可能會發生

資料在傳輸的過程中遭到駭客中途攔截，導致帳號密碼被不當的利用，

駭客可能會趁著家中沒人時將家電開啟，造成不必要的電被浪費。 

    因此，為了預防帳號密碼在傳輸的過程中遭到駭客攔截，本系統針

對使用者的密碼進行了 MD5的加密，讓傳輸的資料就算中圖遭到攔截，

對方也看不懂資料的內容，確保資料的安全性。 

     

 

MD5 是為了確保資料的安全與完整的雜湊演算法，MD5 是由 MD2、

MD3、MD4演變而來的，在 MD5中增強了演算的複雜度和不可逆的特性，
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所位不可逆的特性就是在加密後就無法復原，因此，就算資料被攔截也

無法進行解密，也無法知道資料中的內容。MD5因為有著穩定而且快速

的特點，因此被廣泛的使用在資料以及檔案傳輸上。 

    使用者在註冊時已經把帳號密碼填寫完畢，在傳輸時本系統在

Android app中有執行一段副程式對傳送的密碼進行加密，再送到資料

庫中儲存。會員在登入時，再將密碼做一次 MD5加密，帳號密碼在送到

伺服器中與資料庫的資料做比對，當比對的資料都相同時使用者才能進

入 app的應用程式中進行遠端遙控，這樣就可以確保使用者的帳號密碼

不會被駭客拿來做不正當的使用。 

 

密碼已透過 MD5加密，參考圖 3-13。 

 

圖 3-13 資料庫 MD5加密 
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帳號密碼傳送後，SERVER會回傳加密的結果，透過回傳的結果可以

知道程式加密的效果，參考圖 3-14。 

 

圖 3-14 MD5加密效果 
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七、資料庫 

    建置資料庫，所輸入數據包括會員、房子、設備等相關數據，提供

終端所需要的發射編碼，參考圖 3-15。 

(一) 資料庫架構 

 

圖 3-15 資料庫架構圖 
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(二)資料庫建置 

    My-SQL為一個開放免費成本低而且效能高的關聯式資料庫，圖型

化介面的設計方便讓管理員管理，本系統使用 My-SQL資料庫可以方便

的達到會員與遙控器編碼的管理。 

    在資料庫方面，本系統將 My-SQL 資料庫分成兩個資料庫，一個資

料庫專門儲存會員和會員家電設備的相關資料，另一個則是資料庫專門

儲存紅外線編碼的資料，方便管理員管理資料庫資料，如果有新的紅外

線編碼要存入資料庫，或者是有紅外線編碼的標準規格需要做修改，可

以迅速的資料新增或是修改完畢，不必浪費太多時間在找尋資料儲存的

地方，方便系統做最有效的系統管理。 

1、會員資料庫 

    在會員資料表方面，主要儲存的是會員的基本資料，這些資料透過

SQL語法系統可以知道訊號要發送到哪一個地方進行發射，透過使用者

存入的 IP送往使用者的家中進行遠端控制。 

存放會員的基本資料，參考圖 3-16。  

 

圖 3-16 會員資料表 
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密碼的部分本系統採取 MD5加密的方式，增強資料保密的安全性，

MD5加密的方式是在 APP登入時作亂數加密，當帳號密碼傳過來後和資

料庫的資料做比對，這樣帳號密碼就算在傳送的過程中被攔截下來，對

方也看不懂攔截下來的訊息，會員的帳號密碼也不會輕易的就被有心人

士拿去做不正當的用圖上，參考圖 3-17。 

 

圖 3-17 密碼加密 

當系統要發送訊號到使用者家中遠端控制家電設備時，必須要知道

使用者有幾間房子、多少房間還有需要遙控的家電設備是哪一台才能進

行遠端控制，因此，IP的紀錄就非常的重要，沒有使用者紀錄的訊息，

系統就無法傳送訊號到使用者的家中進行遠端控制。 

    家電的資料表部分，記錄了會員的住家地址、樓層、房間、家電類

別、廠牌、型號、無線感測(ZIGBEE)ID以及網路的 IP等等，參考圖 3-18。 

 

圖 3-18 家電資料表 
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使用者輸入的資料，存入資料庫，參考圖 3-19。 

 

圖 3-19 家電資料 

2、紅外線編碼資料庫 

分析了 LIRC官網上已經有的 CFG檔案。 

   分析 CFG檔，remote所需要的資料，參考圖 3-20。 

 

圖 3-20 remote資料表 
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分析 CFG檔，code所需要的資料，參考圖 3-21。 

 

圖 3-21 code資料表 
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肆、系統測試 

    將開發的 APP軟體安裝在行動裝置中，進行測試連結到 Server中

抓取資料。 

一、軟硬體需求 

表 4-1 硬體需求 

名稱 數量 規格 備註 

紅外線發射 1 無線感測

(ZIGBEE) 

 

紅外線接收 2 無線感測

(ZIGBEE) 

 

PC 1 SERVER 伺服器端 

IP 分享器 1 D-Link  

智慧型手機 1 HTC 使用者端 
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表 4-2 軟體需求 

名稱 數量 規格 備註 

作業系統 1 Windows 7  

Android 開

發軟體 

1 Eclipse  

資料庫 1 My-SQL  

 

 

二、操作說明 

    在家中放置一個接收訊號的 ZIGBEE 接到已經設定好的 IP 分享器

上，接著將會發射紅外線的發射器安置到需要遙控的家電面前，對準家

電的接收點，沒對準的話可能會有訊號接收不好的問題。 

 

    每一個紅外線接收器都有一個 ID編號，記錄在資料庫中，當 ZIGBEE

接收到訊號後會以 SOCKET 傳輸技術的方式傳送到每一個紅外線發射器

上，接收到的封包 ID如果不是自己的 ID編號的話就會將封包丟棄，當

ID對應到時就會發射紅外線控制家電。 
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第一次使用我們 APP系統，首先要先註冊會員，參考圖 4-1。 

 

圖 4-1登入畫面 

輸入使用者帳號 

輸入使用者密碼 
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使用者輸入新的帳號跟密碼，按下確定，參考圖 4-2。 

  

圖 4-2 註冊畫面 

輸入使用者註冊帳號 

輸入使用者註冊密碼 

再輸入一次密碼 
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出現帳號重複，使用者該重新輸入帳號，參考圖 4-3。 

 

圖 4-3 使用者輸入帳號重複畫面 
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出面密碼輸入錯誤，使用者需確認第一次輸入跟第二次輸入的密碼

是否一致，參考圖 4-4。 

 

圖 4-4 使用者輸入密碼錯誤畫面 
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出現歡迎使用者，代表登入成功，同時也進入操作面，參考圖 4-5。 

 

圖 4-5操作畫面 
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使用者可從右上角選單，使用新增、修改、查詢、刪除、登出等功

能，參考圖 4-6。 

 

圖 4-6選單畫面 
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使用者可在新增畫面新增所需要件，填寫完畢後按下新增，參考圖

4-7。 

 

圖 4-7  新增畫面     
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出現帳號錯誤，使用者輸入的帳號與註冊帳號不同，新增失敗，參

考圖 4-8。 

 

圖 4-8  新增失敗畫面  
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出現新增成功，使用者輸入的資料已進入資料庫，參考圖 4-9。 

 

圖 4-9  新增成功畫面 
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使用者可在修改畫面修改所需要件，填寫完畢後按下修改，參考圖

4-10。 

 

圖 4-10 修改畫面 
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出現修改成功，使用者輸入的資料已進入資料庫，參考圖 4-11。 

 

圖 4-11 修改完成畫面 
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使用者輸入帳號，按下查詢，參考圖 4-12。 

 

圖 4-12 查詢畫面 
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按下查詢，出現使用者所填寫資料，參考圖 4-13。 

 

圖 4-13 查詢結果畫面 
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使用者可在刪除畫面刪除所需要件，填寫完畢後按下刪除，參考圖

4-14。 

 

圖 4-14 刪除畫面
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在參考圖 4-3可以選擇家電的類型，可以選擇電視、DVD、冷氣，

點選進入後有不同支的遙控器可以讓使用者使用。 

點選電視按鈕，進入到預設的基本按鈕，使用者點選下拉式選單，

選取該家地址，參考圖 4-15。 

 

圖 4-15 電視遙控器 
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點選 DVD按鈕，進入到預設的基本按鈕， 

使用者點選下拉式選單，選取該家地址，參考圖 4-16。 

 

圖 4-16 DVD遙控器 
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點選冷氣按鈕，進入到預設的基本按鈕， 

使用者點選下拉式選單，選取該家地址，參考圖 4-17。 

 

圖 4-17 冷氣遙控器 
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使用者可按住預設按鈕 1秒，進行移動，參考圖 4-18。 

 

圖 4-18 按鈕移動 

    當使用者按下遙控器按鈕後，訊號就會送出，系統會到資料庫中抓

取這個品牌和型號的遙控器編碼，送到使用者指定的房間中進行遠端控

制家電。 
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伍、總結 

一、結論 

    本系統整合軟硬的設備達到遠端控制家電的目的，透過現在科技流

行的智慧型手機 App 讓使用者可以在任何的地方透過網路的方式遠端

的控制家中的家電，使用 ZIGBEE 這套可以發射紅外線的硬體模組可以

接收使用者從遠端發射過來的訊號，接著發射紅外線控制這個品牌型號

的家電產品。這套系統可以為廣大的使用者省下不必要的麻煩，可以輕

鬆的解決匆忙出門忘記關家電或者需要提前將家電開啟的問題，不僅可

以省下不必要的電費，也可不用去處理將家電開啟或關閉的生活瑣事，

可以更有效率的利用時間，增加對家電使用的方便度。 

二、未來發展 

    本系統使用無線網路作為遠端遙控的技術，以這個技術概念，未來

系統有不少的延伸性可以加入本系統的計畫當中。 

一、 紅外線安全性 

    有時使用者出門在外總是會擔心家中會不會遭人入侵或是有非預

期的意外，例如電線走火之類的問題。以無線網路的技術可以作為未來

發展，在家中安裝紅外線的感測系統如果有人闖入家中系統感測到，會

立即使用網路以簡訊或手機APP的方式即時通報給使用者。 
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二、會員安全機制 

    在現今網路蓬勃發展的時代，網路安全也是目前很熱門的一個問

題，由於系統是採用會員制控制家電的方式，也有可能會有資訊安全的

問題。所以會透過E-Mail或是手機簡訊認證的方式確認使用者，資料庫

方面可新增設備更好的硬體設備和更安全的加密機制，確保會員的資料

不會被大量的竊取，造成使用者的困擾。 

三、操作回饋 

以網路視訊的方式可以監控家中的情況，感測系統有時可能會有誤

判或發生故障的情況，這時可以以網路視訊來做輔助。網路視訊也可以

搭配在本系統中，電器可能會有感應不良的情況，使用者不在家中無法

看到電器是否正常開啟，透過視訊可以清楚看到系統是否正常運作。 

四、代理伺服器 

    代理伺服器按照使用者的要求道Internet上抓取網頁，一份存到自

身的硬碟上面再將網頁資料傳給使用者，這個方式可以省下頻寬給其他

的使用者使用。這項技術可以改良加入到本計畫的系統中，讓使用者使

用系統速度可以更快更順暢，除了可以省下系統的網路頻寬，還可以過

濾不良的資料，保護使用者的資料安全。 

五、備援機制 
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    由於系統開發的時間過短，只有一台資料庫存取資料，未來希望加

入備援機制來保護使用者的資料，由於機房可能會發生非預期的災害，

資料可能會全部遺失，為了預防這個情況發生，備援機制是不可或缺的。 

六、學習紅外線編碼 

    市面上家電種類繁多，每一個廠牌都有自身的商業機密，想要學習

到每一個紅外線遙控器廠牌的產品，更是難上加難，只單靠 RS232的接

收器是無法學習完市面上幾百種的產品，因此需要效率更好、學習更穩

定的機器進行輔助，這方面是本系統需要努力的目標。 
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