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一、 中文摘要 

近百年多來，橢圓曲線被廣泛應用

於代數及幾何的領域中。1985 年由
Miller 與 Koblitz 首先引進密碼學中並
提出一個新的公開金鑰密碼系統，稱

為橢圓曲線密碼系統(ECC)，其安全性
乃建立在橢圓曲線離散對數之問題上

(ECDLP)。橢圓曲線密碼系統之所以被
重視的原因主要在於相同的安全強度

下，橢圓曲線密碼系統的金鑰長度遠

短於其它公開金鑰密碼系統的金鑰長

度，例如橢圓曲線密碼系統 160 位元
的金鑰長度與 1024 位元的 RSA 或
Diffie-Hellman有相同的安全強度，然
而，大量減少的金鑰長度可直接節省

硬體的運算成本。因此，不論是在儲

存公開金鑰的能力、傳輸所佔的頻寬

以及加密資料或數位簽章等方面，橢

圓曲線系統都佔有較大的優勢。但是

如果要應用於資源被限制的系統，例

如智慧卡等，我們仍需要對 ECC作改
進。 

ECC 的基本運算是對於在某個有
限體(finite field)之橢圓曲線上的點作
加法計算，而橢圓曲線密碼系統則是

運用橢圓曲線離散對數問題(意即: 給
予曲線上任意兩點 P, R，滿足 nP = R，
欲找出 n。因為通常在實做時都會選取

很大的 n，讓尋找 n要花很多的成本與
時間)以達到所謂的安全性。因此，橢
圓曲線密碼系統中影響加、解密速度

的關鍵在於對橢圓曲線上的點進行純

量乘法(scalar multiplication)運算的效
率 (即具有 n 個橢圓曲線生成點
(Generator)的進行純量乘法 (nP)的運
算)。 

基於上述理由，本計畫提出一個快

速的演算法來改善橢圓曲線純數積的

運算速度，透過節省一個有限體的乘

法(field multiplication)運算來加速橢圓
曲線點乘法運算。此種做法相較一般

傳統的橢圓曲線點乘運算，約可減少

4%到 7%的運算。 

我們並將它應用到利用 Weil 
pairing 計算作為基礎的一些相關公鑰
密碼系統或協定中，以提升實際應用

之效率。 

關鍵字：橢圓曲線密碼系統， 橢圓曲
線離散對數問題，純量乘法，金鑰交

換協定，Weil pairing. 

Abstract 

In 1985, Miller and Koblitz 
independently proposed a new public 
key cryptosystem, called elliptic curve 
cryptosystem (ECC), whose security is 



 2

based on the elliptic curve discrete 
logarithm problem (ECDLP). The key 
length of ECC is shorter than that of 
other public key cryptosystems in the 
same security strength, for instance, the 
key length of ECC with 160 bits and the 
key length of RSA or Diffie-Hellman 
with 1024 bits have the same security 
strength. Therefore, in the aspects of 
storing the ability of the public key, 
delivering the bandwidth had and 
encrypting the data etc., the ECC all 
occupies the bigger advantage. But for 
the application of constrained system, it 
still needs to be improved.  

The basic operation in elliptic curve 
cryptosystem is the computation of 
scalar multiplication (nP) on the elliptic 
curve with order n over a finite field. 

Therefore, we present a 
multiplication on a general an algorithm 
which speeds scalar multiplication on a 
general elliptic curve by an estimated 
4% to 7% over the best known general 
methods when using affine coordinates. 
This is achieved by eliminating a field 
multiplication when we compute 2P+Q 
from given points P, Q on the curve. 

We have applications to speed the 
computation of cryptosystem and key 
agreement protocol which base on the 
Weil pairing.  

Keywords：elliptic curve cryptosystem, 
elliptic curve discrete logarithm problem, 
scalar multiplication, key agreement 
protocol, Weil pairing. 

二、 緣由與目的 

現今有許橢圓曲線密碼系統就是

運用橢圓曲線離散對數問題中所提

到，一個單向暗門函數 (Trapdoor 
One-way Function)的觀念所設計來
的。雖然，在橢圓曲線上的一個基本

運算是橢圓曲線上的兩個點的加法運

算(形成一個交換群 abelian group)，而
實際上，運用在所謂的公開金鑰密碼

系統上的公鑰其實就是：給予曲線上

任意兩點 P, R，滿足 nP = R(其中，P
為一個橢圓曲線上的生成點 generator 
point，n 為私鑰，而 R為公鑰)。也就
是說，公鑰 R 是由生成點 P 連續作 n
次的加法運算而來。 

傳統的金鑰交換協定大都建立在

解離散對數的困難度上，然而，近年

來由於橢圓曲線(Elliptic Curve)所衍生
出的雙線性配對(Bilinear Pairings)密碼
機制，提供了另一種新的金鑰交換協

定方法。因此，利用Weil pairing之雙
線性特性為基礎，以達到安全及有效

的多方身份認證與金鑰交換亦是許多

研究論文所探討的主題。Joux在 2000
年首先利用Weil pairing的雙線性特性
提出了三方的Diffie-Hellman金鑰協定
(key agreement protocol)，在 Joux的協
定中，參與通訊的每個人僅需廣播一

次公開的訊息，便可協議出一把共同

加密的金鑰，有效減少各方通訊的次

數。 

綜觀上述，不論是在一般的橢圓曲

線密碼系統要去解開所謂的密文

(Ciphertext) 以 得 到 原 始 的 明 文
(Plaintext)。還是更進一步地應用到做
為多方通訊上的加密金鑰交換協定之

上。均會面臨到一個問題，那就是如



 3

何在這些密碼系統或協定中快速有效

地計算出橢圓曲線上點的純量乘法運

算。 

三、 方法與結果 

我們透過節省一個有限體的乘法

(field multiplication)運算來加速橢圓曲
線點乘法運算。舉例來說，給予橢圓

曲線上任意兩點 P, Q，當欲計算 2P+Q 
(或 2P−Q)時，中間過程所產生的點(如
2P, P+Q or P-Q)的座標不須計算出
來，還是可以產生最後點 2P+Q (或
2P−Q)的座標值。 

以一般傳統的運算而言，已知在一

個有限體 affine 座標內的橢圓曲線上
的兩點相加 (P+Q) 或一個點的兩倍
值(2P) 或 (2P+Q)的，它的基本運算結
果如下: 

 2P P+Q 2P+Q

Multiplication 1 1 2 

Squaring 2 1 3 

Division 1 1 2 
(此處 P, Q為橢圓曲線上相異之兩點) 

以 2P+Q的運算來說(其中 P = (x1, 
y1), Q = (x2, y2))，透過先計算(P+Q)的
結果，過程中，省略了(P+Q)這個點的
y 座標計算(需要一個 Multiplication 運
算)，因為這個 y 座標在下一階段計算
(P+Q)+P 的運算中並不需要利用到這
個座標。因此，運算比上述一般的運

算減少了一個 Multiplication 計算。詳
細做法如下: 

• 假設相異兩點 P=(x1, y1), Q=(x2, y2)，
且 x1 ≠ x2，點(P+Q)的座標為(x3, y3)。 

• 透過橢圓曲線兩點和的計算: 
λ1 = (y2−y1)/ (x2−x1) 
x3 = λ1

2−x1−x2 
y3 = (x1−x3)λ1 −y1 

• 將點(P+Q)加到點 P上，即將座標(x1, 
y1)與(x3, y3)相加(此處 x3 ≠ x1)，假設
得到點(2P+Q)其座標為(x4, y4)，結果
如下: 
λ2 = (y3−y1)/ (x3−x1) 
x4 = λ2

2−x1−x3 
y4 = (x1−x4)λ2 −y1 

• 若省略了 y3 的計算 (y3 僅用於計算

λ2)，則λ2可以不使用 y3便可計算出

來結果如下: 
λ2 = −λ1−2y1/ (x3−x1) 

綜合上述，總共節省了一個

Multiplication 計算(它使用在計算 y3 
時)。 

同樣地，可運用於計算點 3P計算。
而計算(3P+Q)時，又如何呢? 可將它
視為 3P+Q=(( P+Q)+P) + P，即是利用
上述的作法兩次，最後可節省兩個

Multiplication計算。 

最後我們可以將這整方法推廣到 kP
的計算 (當 k 很大時 )，例如計算
1133044P，又如何呢?  

一般傳統計算: 

 add div squ mul 
4P = P+ 3P 1 3 3 1 
35P= 8(4P) +3P 1 3 4 4 

277P= 8(35P)−3P 1 3 6 4 

2213P= 8(277P)−3P 1 3 7 4 
283261P= 

128(2213P)−3P 

1 7 9 5 
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1133044P= 

4(283261P) 

0 4 12 5 

Total 5 23 41 23 

本計畫結果: 

 add div squ mul 
4P = P+ 3P 1 3 3 1 
35P= 8(4P) +3P 2 3 4 3 
277P= 8(35P)−3P 2 3 5 3 

2213P= 8(277P)−3P 2 3 6 3 
283261P= 

128(2213P)−3P 

2 7 9 4 

283261P= 

128(2213P)−3P 

2 4 10 5 

Total 9 23 37 19 

相較一般傳統的橢圓曲線點乘運

算點 1133044P，總共需要(5add + 23div 
+41squ +23mul)，大約節省 5%。(此處
假設 3P是事先已算好的點) 

四、 計畫成果自評 

本計畫有效運用橢圓曲線上點座

標及基本加法運算的特性，提出一個

快速的演算法來改善橢圓曲線純數積

的運算速度，利用兩次的點相加之過

程中第一次產生知該點的 y 座標可以
省略不用計算出的特性，以節省一個

有限體的乘法運算來加速橢圓曲線點

乘法運算。此種做法可有效降低一般

傳統的橢圓曲線點乘運算。 

再者，近來有許多的公鑰系統如加

密系統、簽章系統及金鑰協定系統等

紛紛利用Weil pairing計算來完成相關
的機制或金鑰的計算，然而 Weil 
pairing 函數本身即是由橢圓曲線中基

本的點乘運算而產生，因此，本計畫

除能有效提升橢圓曲線點乘法運算

外，倘若將它運用在以Weil pairing為
基礎的密碼系統或協定上，更可大幅

提升其計算之效能。 
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